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1. Szczegoétowe informacje o projekcie

Niniejsze zamowienie planowane jest do realizacji w ramach projektu pn. ,Inteligentny system bezpieczenstwa
oparty na nowatorskim systemie znakowania dokumentéw (ISB)” planowanego do realizacji w ramach Projektu,
ktéry bedzie ubiegat sie o dofinansowanie w ramach Programu Operacyjnego Inteligentny Rozwdéj 2014-2020,
dziatanie 1.1 ,Projekty B+R przedsiebiorstw”, poddziatanie 1.1.2 ,Prace B+R zwigzane z wytworzeniem instalacji
pilotazowej/demonstracyjnej”.

Z wybranym w ramach niniejszego postepowania Wykonawcg Zamawiajgcy zawrze umowe warunkowa.
Warunkiem wejscia w zycie umowy na realizacje niniejszego zamowienia z wybranym wykonawcg bedzie:

- Warunek dla uczelni publicznej, panstwowego instytutu badawczego, instytutu PAN lub innej jednostki
naukowej bedgcej organizacjg prowadzgcg badania i upowszechniajgcg wiedze, o ktérej mowa w art. 2
pkt 83 rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r., ktéra podlega ocenie
jakosci dziatalnosci naukowej lub badawczo-rozwojowej jednostek naukowych, o ktérej mowa w art. 41
ust 1 pkt 1 i art. 42 ustawy z dnia 30 kwietnia 2010 r. o zasadach finansowania nauki (Dz. U. Z 2014 r.,
poz. 1620} i otrzymata co najmniej ocene B:

- Zamawiajgcy podpisze umowe o dofinansowanie projektu pt.,Inteligentny system bezpieczenstwa
oparty na nowatorskim systemie znakowania dokumentéw (ISB)”, realizowanego w ramach
Programu Operacyjnego Inteligentny Rozwdj, lata 2014-2020.

- Warunki dla pozostatych podmiotow:

- Zamawiajgcy podpisze umowe o dofinansowanie projektu pt. ,Inteligentny system bezpieczenstwa
oparty na nowatorskim systemie znakowania dokumentéw (ISB)”, realizowanego w ramach
Programu Operacyjnego Inteligentny Rozwo¢j, lata 2014-2020 oraz

- Zamawiajgcy uzyska pisemng zgode Narodowego Centrum Badan i Rozwoju w Warszawie na
Zlecenie Wykonawcy wykonania czesci merytorycznej Projektu.

1.1. Tytut projektu
sinteligentny system bezpieczenstwa oparty na nowatorskim systemie znakowania dokumentéw (ISB)”.

1.2. Cele projektu

Celem Projektu jest opracowanie prototypéw nowego Inteligentnego Systemu Bezpieczenstwa (ISB) opartego
na nowatorskim systemie znakowania dokumentéw oraz nowego Modelu Procesu Udostepniania, Zarzadzania i
Archiwizacji Tre$ci Cyfrowych, powstatych i réwnolegle wytestowanych w wyniku zaplanowanych prac
rozwojowych.

Zintegrowany system obejmie nowe rozwigzania aplikacyjne oraz prototypowy sprzetowy modut
bezpieczenstwa. Powstanie dedykowane urzgdzenie elektroniczne HSM o funkcjonalnosci niezaprzeczalnego
znakowania tresci. Ochrona obejmie prace w systemie elektronicznego zarzgdzania dokumentacjg (EZD) oraz
moment drukowania tresci na papierze.

Istotg bezpieczenstwa bedzie naniesienie na obraz dokumentu inteligentnie wytworzonego transparentnego
oznakowania, ktére jednoznacznie wskaze osobe pobierajgcg tres¢ z repozytorium lub drukujacg dokument.
Wspoditdziatajgcy system certyfikacji PKI umozliwi jednoznaczng i niezaprzeczalng identyfikacje oséb i urzadzen,
ktore przetwarzajg chronione tresci.
Nowe rozwigzania rozszerzg funkcjonalnos¢ EZD oraz interakcyjnych e-ustug, ktére Wnioskodawca od wielu lat
dostarcza oraz wdraza firmom i urzedom.
Whnioskodawca dzieki temu uzyska przewage nad konkurencjg oraz rozszerzy i zdywersyfikuje swoja oferte
biznesowg, a odpowiadajgc na popyt rynkowy zaoferuje:
- ustugi udostepniania kompleksowych rozwigzan informatycznych w chmurze dla klientéw preferujgcych
model Cloud Computing,
- licencje zaawansowanych rozwigzan informatycznych wraz z ustugami towarzyszacymi dla podmiotéw o
strukturach korporacyjnych do budowy wiasnych systemoéw adekwatnych do ich modelu dziatalnosci.
Wyniki Projektu majg duze szanse na sukces komercjalizacyjny, poniewaz uzyskane nowe rozwigzania i
mechanizmy niezaprzeczalnosci zapewnig jednoznaczng identyfikacje kanatu potencjalnych wyciekéw poufnych
informacji i pospolitej kradziezy wtasnosci intelektualne;j.
Whnioskodawca wykorzysta wyniki Projektu w dziatalnosci biznesowej w Polsce. System ma duze szanse
eksportu.
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1.3. Okres realizacji projektu
Projekt realizowany bedzie w okresie od 1 lipca 2016 r. do 31 marca 2019 r. Okres realizacji moze ulec zmianie.

1.4. Podzial projektu na etapy

Harmonogram realizacji projektu obejmuje podziat na nastepujgce etapy:
- Etap | trwajgcy od 1 lipca 2016 r. do 31 grudnia 2016 r.
- Etap Il trwajgcy od 1 stycznia 2017 r. do 31 grudnia 2017 r.
- Etap lll trwajgcy od 1 stycznia 2018 r. do 31 marca 2019 r.

1.5. Opis sposobu zarzadzania projektem

Projekt jest przygotowany i bedzie realizowany zgodnie ze strukturalng metodyka efektywnego zarzgdzania
projektami PRINCEZ2, ktéra powinna zapewni¢ skuteczng i efektywng realizacje Projektu oraz kompleksowe
podejscie do wszystkich kwestii z tym zwigzanych, przyczyni¢ sie tym samym do wzmochienia wykonalnosci
organizacyjnej Projektu.

Kadra posiada stosowne certyfikaty metodyki PRINCEZ2. Projekt uwzglednia w sposéb wtasciwy dla swojej skali
oraz przedmiotu zadan kazdy z wymienionych procesow:

Przygotowanie Projektu (PP),

Zarzadzanie Strategiczne Projektem (ZS),
Inicjowanie Projektu (IP),

Zarzadzanie Kohcem Etapu (ZE),

Sterowanie Etapem (SE),

Zarzgdzanie Dostarczaniem Produktow (WP),
Zamykanie Projektu (ZP).

NookrowN =

Komitet Sterujgcy bedzie odpowiadat za ogodlne i strategiczne zarzgdzanie Projektem.
Zarzadzanie Projektem realizowane bedzie wspdlnie przez kadre naukowo-badawczg poprzez:
- Giéwnego Uzytkownika (2 osoby sposréd kadry Zamawiajgcego),
- Giéwnego Dostawcy (osoba wytoniona sposrod kadry Wykonawcy oraz oraz przedstawiciel dostawcy

licencji algorytmow znakowania i monitorowania oraz komponentéw aplikacyjnych do prototypu systemu
ISB),

- Kierownika zarzadzajgcego Projektem (osoba sposrod kadry Zamawiajgcego).

2. Standardy technologiczne
Produkty tworzgce nowe rozwigzania ISB powstang w oparciu o nastepujgce technologie, normy i standardy
techniczne:

- BPMN 2.0, CMMN 1.0, DMN 1.0 (model procesu, przypadku i decyzji wykorzystywane w EZD),

- Standardy ISO/IEC m.in.: 27001, 27002, 27004, 27005, 27010, TS 27017, 27036-1 (bezpieczehstwo
informaciji)

- Bezpieczenstwo danych zapewni wielopoziomowe, centrum certyfikacji oparte o metody kryptograficzne
PKI i PKCS (wykorzystujg standard/zalecenie: FIPS 140-2, RFC 3647) zaimplementowane w
sprzetowych (HSM) i aplikacyjnych rozwigzaniach ISB.

- SOAP, WS-Security, REST, HTTPS.

3. Szczegobtowy opis zadania: Ustugi informatyczne i wsparcie techniczne w zakresie
algorytmoéw znakowania i monitorowania

W ramach realizacji zadania, Wykonawca:

1. wykona ustugi informatyczne i wsparcie techniczne w zakresie algorytméw znakowania i monitorowania
Zlecone przez Kierownika B+R; w szczegdlnosci ustugi informatyczne miatyby rowniez charakter audytu
technicznego dla przyjmowanych rozwigzan aplikacyjnych i sprzetowych ISB;

2. udostepni na potrzeby realizacji projektu zespdt, co najmniej 2 ekspertéw, ktére bedg osobiscie
uczestniczy¢ w wykonywaniu zamowienia i ktdre bedg posiadaly nastepujgce kwalifikacje zawodowe,
dos$wiadczenie i wyksztatcenie oraz zakres wykonywanych czynnosci:
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a) co najmniej jedna osoba z tytutem doktora habilitowanego nauk technicznych (lub wyzszym), kitéra
posiada co najmniej 5-letnie doswiadczenie w prowadzeniu badan naukowych / rozwojowych w
zakresie budowy i implementacji algorytméw analizy, przetwarzania oraz rozpoznawania sygnatow
i obrazoéw z zastosowaniem technik sztucznej inteligencji,

b) co najmniej jedna osoba z tytutem doktora habilitowanego nauk technicznych (lub wyzszym), ktéra
posiada co najmniej 3-letnie doswiadczenie w prowadzeniu badan w zakresie cyfrowego
znakowania wodnego;

3. oddeleguje jednego z ekspertéw do petnienia roli Giéwnego Dostawcy w Komitecie Sterujgcym;

4. przekaze wszelkie utwory (autorskie prawa majgtkowe lub w szczegodinych przypadkach licencje)
powstate w ramach realizacji zaméwienia, w szczegdlnosci obejmujgce:

a) projekt zatozen przedmiotowych komponentow,
b) projekt bazy danych,

c) projekt interfejséw,

d) kod zrédtowy oprogramowania,

e) wersje instalacyjng oprogramowania,

f) instrukcje instalacji i obstugi oprogramowania,
g) techniczng dokumentacje powykonawczg.

4. Harmonogram realizacji zadania
Zadanie realizowane bedzie w catym okresie realizacji projektu. Ptatnosci rozliczane bedg kwartalnie, przy czym
przewidywane sg nastepujgce transze ptatnosci:
- Etap | -2 transze,
- Etap Il — 4 transze,
- Etap lll - 5 transzy.
KONIEC
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